
第 １３ 卷　 第 ３ 期

Ｖｏｌ．１３ Ｎｏ．３ 　
　

智　 能　 计　 算　 机　 与　 应　 用

Ｉｎｔｅｌｌｉｇｅｎｔ Ｃｏｍｐｕｔｅｒ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ
　

　 ２０２３ 年 ３ 月

　 Ｍａｒ． ２０２３

　 　 　 　 　 　文章编号： ２０９５－２１６３（２０２３）０３－０１８８－０６ 中图分类号： ＴＰ３６８　 文献标志码： Ａ

基于蓝牙和 ＬｏＲａ 的广区域无线电目标监测系统

刘　 涵１， 张卫华２， 周激流１

（１ 四川大学 电子信息学院， 成都 ６１００６５； ２ 四川大学 计算机学院， 成都 ６１００６５）

摘　 要： 随着万物互联时代的到来，物联网技术得到了普遍的推广和应用。 蓝牙是一种优秀的低功耗技术，ＬｏＲａ 是一种性能

优异的远距离通信技术，二者在其各自的领域都得到了广泛的研究和应用，然而却鲜有兼顾二者特点的结合研究。 针对野外

高原鼠兔监测这一广区域目标监测场景，本文基于蓝牙和 ＬｏＲａ 提出了一种广区域无线电目标监测系统，突破了续航和通信

距离方面的瓶颈，具有低成本、低功耗等特点。
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０　 引　 言

高原鼠兔（Ｏｃｈｏｔｏｎａ ｃｕｒｚｏｎｉａｅ）是一种小型非冬

眠的植食性哺乳动物，隶属于兔形目、鼠兔科、鼠兔

属，在国内分布于西藏、青海、甘肃南部、四川西北

部，栖息海拔约为 ３ ０００ ～ ５ １００ ｍ［１］。 高原鼠兔身

材浑圆，没有尾巴，体色灰褐，数量大，多栖息在土壤

较为疏松的坡地和河谷，营洞穴生活。 高原鼠兔在

适宜范围内对高寒草甸植被群落结构的种类、组成、
多样性、生物量及种子传播具有一定的积极效应，
但当种群密度过大则会对高寒草甸生态系统的植被

和土壤产生较大的负面作用，加速植被和土壤退化，
迫使鼠类活动的有利作用向有害方向转变。 高原鼠

兔活动利害转变的关键在于确定种群致灾密度从而

发挥其积极作用，维持高寒草甸生态系统的平

衡［２］。 因此，在其种群密度过大时实施鼠害控制技

术就尤为重要。
与常规的动物监测不同，高原属于偏远地区，地

理和天气环境恶劣，且没有通信网络覆盖，无法提供

电源供电，导致对此类地区的大范围目标监测项目

难以展开或有效实施。 已有研究的应用范围大部分

为小型区域或室内场景，且其位置匹配方式大多基

于预采集位置指纹库数据，难以在广区域目标监测

领域进行推广。 近年来，物联网技术发展迅猛，蓝牙

是一种优秀的超低功耗技术，在广区域通信技术中，
ＬｏＲａ 是得到普遍认可和应用的超远距离传输技

术［３］。 本文将以一个综合性的视角对这 ２ 项技术进

行讨论，且针对上述问题，结合二者技术特点，基于

蓝牙和 ＬｏＲａ 提出一种突破了续航和通信距离方面

瓶颈的广区域无线电目标监测系统，将其引入长时



间可持续的动物监测领域，用于监测和评估鼠害控

制新技术的作用和生态修复效果，这两者结合将把

蓝牙和 ＬｏＲａ 带入一个全新的应用领域。

１　 超低功耗蓝牙

在提出蓝牙 ４．０ 标准的 ６ 年后，蓝牙技术联盟

（Ｂｌｕｅｔｏｏｔｈ Ｓｐｅｃｉａｌ Ｉｎｔｅｒｅｓｔ Ｇｒｏｕｐ （ＳＩＧ））在 ２０１６ 年

正式发布了蓝牙 ５．０ 的主要特征［４］，这是短距离无

线通信技术的一项重大发展，即如 ＳＩＧ 所说，新标准

将会显著改变人与设备交互的方式［５］。 蓝牙 ５．０ 针

对低功耗设备速度有相应提升和优化，与蓝牙 ４．２
相比，可实现 ２ 倍传输速率、４ 倍通讯距离以及 ８ 倍

广播数据量［６］，此外在抗干扰方面还具有更健壮的

鲁棒性。
从蓝牙 ４．０ 开始，为了拓展蓝牙在低功耗应用

领域的影响力，低功耗蓝牙技术（ＢＬＥ）作为蓝牙的

一个基础组成部分被引入蓝牙通信标准［６］，并在其

后的 ４．１ 和 ４．２ 版本中被持续改进［７］。 传统蓝牙面

对的最大挑战是电量的高损耗，低功耗蓝牙的出现

大幅降低了蓝牙设备的功耗，该技术可使用极低电

池量的装置进行供电，并实现 ３ ～ ２４ 个月的续航能

力。 在低功耗设备中，ＢＬＥ 可将功耗和设备成本降

至最低的能力，使得蓝牙在早已被大量应用的各类

标准无线传输技术中更具竞争力［８］。 此外，蓝牙５．０
在物理层新增加了一种 ２ Ｍｓｙｍ ／ Ｓ 的调制方案，称
为 ＬＥ ２Ｍ ＰＨＹ，这使得 ＢＬＥ 可以使用 ２ ＭＨｚ 带宽传

输数据，这也对应 ２ 倍传输速率。 随着传输速度的

提高，蓝牙变得更加节能，因为传输相同大小的文件

理论上所需的时间可以减半。
ＢＬＥ 的一个经典应用场景是蓝牙设备仅仅以广

播方式工作，如 Ｂｅａｃｏｎ、即蓝牙信标，携带其他蓝牙

设备的用户在与其靠近时可以从该设备获得广播信

息，一般所说的 Ｂｅａｃｏｎ 设备是指低功耗蓝牙从设

备。 Ｂｅａｃｏｎ 技术来源于苹果公司发布 的 一 款

ｉＢｅａｃｏｎ 设备， 在 ２０１３ 年世界苹果开发者大会

（ＷＷＤＣ）上第一次被推出［９］。 作为 Ｗｉ－Ｆｉ 的最新

替代品，Ｂｅａｃｏｎ 设备被广泛地应用于物联网 ＩＯＴ 程

序中，设备特点是降低了功耗、并增大了覆盖范围，
通常用纽扣电池进行供电，一般能工作 ３ ～ ２４ 个月

不等的时间。 在蓝牙 ５． ０ 以前，接收者必须和

Ｂｅａｃｏｎ 设备建立连接，使得这种方式十分低效，蓝
牙 ５．０ 重新设计了一整套广播系统，同时还引入了

无连接广播方式，使得非同步蓝牙设备可以交换数

据，并且消除了配对连接的需要，从而大大提高了蓝

牙接收设备的效率。

２　 Ｌｏｎｇ Ｒａｎｇｅ Ｒａｄｉｏ （ＬｏＲａ）

ＬｏＲａ 是新一代低功耗广域网（ＬＰＷＡＮ）通信技

术［３］，由 Ｓｅｍｔｅｃｈ 公司于 ２０１３ 年发布提出并获得专

利，拥有高于常用的无线通信技术的接收灵敏度，强
调在高干扰和噪声环境下的高接收灵敏度及低功耗

长距离通信，其为半双工系统，上下行工作在同一频

段，采用线性调频扩频调制技术，单次传输载荷长度

最大支持 ２５６ 字节。 ＬｏＲａＷＡＮ 是由 ＬｏＲａ 联盟制定

的低功耗广域网协议和系统架构，ＬｏＲａ 定义了系统

的物理层，而 ＬｏＲａＷＡＮ 是建立在 ＬｏＲａ 物理层之上

的媒体控制访问（ＭＡＣ）层协议。 ＬｏＲａ 中有 ５ 个重

要的参数，分别是：发射功率、载频、扩频因子、带宽

和码率［１０］。 ＬｏＲａ 使用免费的非授权频段，在不同

的地区有不同的参数标准，如 ＥＵ４３３、ＣＮ４７０、ＥＵ８６８
和 ＵＳ９１５ 等，在中国采用的是 ＣＮ４７０，代表可使用

的频段范围是 ４７０ ＭＨｚ 至 ５１０ ＭＨｚ。 ＬｏＲａ 提供了

１２５ ｋＨＺ、２５０ ｋＨＺ 和 ５００ ｋＨＺ 这 ３ 种可伸缩的的带

宽设置，更高的带宽能够增强 ＬｏＲａ 抵抗信道噪声

的能力和抗多普勒效应的能力，但是相应会降低其

频谱利用率［１０］。 ＬｏＲａ 具有 ８ 个相同带宽的信道，
每个信道支持 ６ 种扩频因子 ＳＦ７～１２，扩频因子每加

１ 将增加 ２．５ ｄＢ 的接收机灵敏度，即可以增加信号

覆盖范围，但相应会降低数据速率，这提供了不同数

据速率和覆盖范围在选择上的灵活性。 终端采用随

机信道选择方式进行干扰规避。 扩频因子的选择需

要权衡通信距离或信号强度、消息发送时间等因素，
当链路环境好的时候，可以使用较低的扩频因子，而
当通信距离远、链路环境较差时，可以增大扩频因子

以获取更高的灵敏度［１１］。 ＬｏＲａ 采用循环纠错编码

进行前向错误检测与纠错，使用该方式会产生传输

开销，码率则是指数据流中的非冗余部分比例，典型

有 ４ ／ ５、４ ／ ６、４ ／ ７ 和 ４ ／ ８ 四种设置，越高的冗余部分

会导致越低的传输效率。 ＬｏＲａ 设计终端可工作在

３ 种不同的模式下，即 Ｃｌａｓｓ Ａ、Ｂ和Ｃ，但一个时间内

只能工作于一个模式，每种模式可由软件进行加载。
不同的模式适用于不同的业务模型和省电模式，目
前广泛使用的为 Ｃｌａｓｓ Ａ 类工作模式，以适应 ＩｏＴ 应

用的省电需求［１１］。

３　 目标监测方法

无线信号在传输过程中，随着传输距离的增加，
信号会呈对数形式逐渐衰减。 根据此特性，当前的
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蓝牙定位方案基于相同的实现方式：通过信号衰减

后的信号强度值，估算蓝牙收信设备与发信方的距

离。 ＲＳＳＩ（Ｒｅｃｅｉｖｅｄ Ｓｉｇｎａｌ Ｓｔｒｅｎｇｔｈ Ｉｎｄｉｃａｔｏｒ）是射频

信号理论术语，主要应用于发射机和接收机之间的

距离测量。 该方法是依据接收信号能量强度确定距

离，对通信信道参数要求较高。 其测距理论是基于

无线电波在介质中传输时，信号功率随传播距离衰

减这一原理。 根据信标节点已知信号的发射功率和

节点接收的信号功率，通过信号与距离之间的衰减

模型计算出节点间的距离，在环境并不复杂的条件

下，可以利用接收到的 ＲＳＳＩ 值进行小范围的简单定

位［１２］。
无线信号的接收功率和距离之间的关系可以用

式（１）表示：
ｐＲ（ｄＢｍ） ＝ Ａ － １０∗ｎ∗ｌｏｇ（ｄ） （１）

　 　 其中， ｐＲ 是无线信号的接收功率； Ａ 可以看作

信号传输１ ｍ远时接收信号的功率；ｄ是收发单元之

间的距离；ｎ 是传播因子，数值大小取决于无线信号

传播的环境。
由式（１） 可以得到，常数 Ａ和 ｎ的数值决定了接

收信号强度和信号传输距离的关系。 这里的关键影

响因素是常数 Ａ和 ｎ的大小。 其中，传播因子 ｎ的数

值反映了无线信号在传播过程中受到的衰减、反射、
多径等干扰，ｎ 取值越小表明信号在传播过程所受

到的干扰越小， 信号传播距离越远，无线信号的传

播曲线与理想情况越接近，基于 ＲＳＳＩ 的测距定位就

会越精确。
对于高原鼠兔监测场景这类广区域的超小型动

物的监测场景，不适宜在实验对象上使用尺寸较大

的高增益外置天线，且低功耗要求限制了发射功率，
而这将进一步限制了广播信号的信号强度，故应采

用蓝牙感知技术，根据发信方的信号强度变化来判

断发信方的位置。 收信方接收到发信方的信号，通
过信号衰减模型对信号进行分析，转换为发信方到

收信方的相应估计距离，在移动中，随着距离发生变

化，信号强度会随之发生变化，信号增强，则更接近

发信方，反之，则远离发信方。 当存在多个连续位置

估计数据的情况下，使用信号滤波技术（如高斯滤

波和卡尔曼滤波）来检测和延缓信号数据中的虚假

或突然变化趋势。 此外，当有 ３ 个以上的基站同时

接收到信标广播数据时，可以通过监测信号质量指

标（如 ＲＳＳＩ） 选择最佳的基站子集来提供更准确的

位置估计，根据环绕在发信方附近的最佳信号基站

子集所接收的数据的绝对强度和相对变化进一步分

析其方位和移动趋势。

４　 实验样例

４．１　 系统总体设计

本方案计划在高原鼠兔身上佩戴蓝牙 Ｂｅａｃｏｎ
信标，使其以一定的时间间隔不断向外广播定位信

息，并在试验场地以一定距离间隔分布架设多台接

收基站。 基站可以识别出不同个体发出的广播信息

以及解析其 ＲＳＳＩ 强度，并基于多个基站汇总的采集

信息对高原鼠兔位置进行估计和跟踪。 基站在扫描

到 Ｂｅａｃｏｎ 广播数据后提取信息并保存在基站本地，
等待 ＬｏＲａ 中央主机的轮询请求，通过 ＬｏＲａＷａｎ 无

线通信将定位数据传输汇集至中央主机。 该系统由

２ 个子系统组成，分别为：蓝牙系统和 ＬｏＲａ 系统。
蓝牙系统负责通过广播和扫描来收集实验对象

在空间内的分布位置，主要分成 ２ 个部分。 一个是

佩戴在实验对象上面的蓝牙 Ｂｅａｃｏｎ 信标，另一个是

固定基站中的蓝牙基站模块。 蓝牙系统的工作机制

如下：Ｂｅａｃｏｎ 设备会被设置成广播模式，每隔固定

时间广播其唯一标识号和定位信息，并不与任何蓝

牙基站进行连接。 根据对实时性的要求，可以设置

被追踪者信号的广播周期，广播周期越大，电池的能

耗越小，被追踪者待机时间也越长，该周期的长短决

定了追踪位置的刷新率。 独立的蓝牙基站在扫描基

站范围内所有的 ２．４ ＧＨｚ 信号时，通过过滤策略筛

选出其区域范围内接收到的 Ｂｅａｃｏｎ 广播数据包并

对数据进行处理，该数据包含有 ３１ 字节的内容，其
中会指示该数据包来源的 Ｂｅａｃｏｎ 设备的 ＭＡＣ 地址

和当前接收的 ＲＳＳＩ 数值信息，而 ＲＳＳＩ 即为距离感

知定位的关键信息。
ＬｏＲａ 系统是一套基于 ＬｏＲａＷａｎ 基础上的点对

点半双工通信系统，负责接收由蓝牙基站模块串口

转发而来的位置数据，并按照指定格式对其进行分

割保存和传输，且为隔绝信息传输污染，设计了专属

配对频率和通信频率进行切换。 为保证整个无线传

输系统的可靠性，制定了一个应用层的通信协议，对
整个无线通信过程提供进一步的保障。 而且，本文

在通信协议层还对发送超时和接收超时等事件的处

理做出了一些规定，保证在该传输协议下系统的鲁

棒性以及避免发生传输失败事件时可能产生的数据

丢失。 由于区域内有基站数量多、传输数据流量大

的特点，为避免信道拥挤和数据碰撞，采用轮询策略

进行配对和通信传输。 该系统主要分成 ２ 个部分，
分别是 ＬｏＲａ 基站模块和 ＬｏＲａ 中央主机模块。 其
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中，ＬｏＲａ 基站模块和蓝牙基站模块相连，持续收取

蓝牙基站模块转发而来的信息，按照一定格式将其

进行存储，并在此同时持续打开一个 ＬｏＲａ 接收窗

口，持续监测是否收到 ＬｏＲａ 中央主机模块发来的

轮询请求。 ＬｏＲａ 中央主机通过对整个区域的 ＬｏＲａ
基站依次进行收取数据轮询，再通过与上位机通信

以集中保存数据。 当 ＬｏＲａ 中央主机开始轮询时，
将向整个区域按序广播轮询请求，并将该次准备连

接的基站设备号加入至广播包中一同广播出去，区
域内的所有 ＬｏＲａ 基站都可以接收到该条广播报

文，当 ＬｏＲａ 基站收到该广播报文后，将提取其中的

信息并和自身的本地基站设备号进行比对，若比对

成功，则通过另一专门的通信频率向 ＬｏＲａ 中央主

机发送其已经存储的信息。 由于 ＬｏＲａ 协议的限

制，单次最多发送 ２５６ 字节的数据，所以两方需要进

行设计和协调，最终分多次将所有的数据传输出去。
４．２　 系统硬件组成

蓝牙系统由蓝牙信标模块和蓝牙基站模块构

成。 高原鼠兔营洞穴生活，洞道系统错综复杂，以窝

巢为中心呈放射状分布，洞系包含隐藏洞穴和栖息

洞穴［１３］。 洞穴开放洞口数平均为 ４．７ 个，洞道总长

度平均为 ６．３７ ｍ，洞道直径平均为 ７．１ｃｍ，洞系距地

面的平均距离为 ３０．１ ｃｍ［１４］。 由于高原鼠兔自身体

积极小且经常在地下洞穴狭隘的通道中通行，因此

对于在其身上佩戴的蓝牙 Ｂｅａｃｏｎ 信标的体积和重

量有着十分严苛的要求，体积过大会导致其在洞穴

中穿梭时被卡住而无法动弹，而重量过大又会干扰

其本身的生理习性，影响监测结果的准确性。 在天

线的选择和处理上，蓝牙信标模块采用板载 ＰＣＢ 天

线，蓝牙基站模块采用 ｉｐｘ 外接高增益天线。 在蓝

牙信标模块可选择的小型天线中，板载天线信号增

益与 ＦＰＣ 贴片天线相比较弱，但 ＦＰＣ 贴片天线为外

置天线，不易做防水处理，且天线片与延长线的连接

点处较为脆弱，在对模块进行整体防水封装后，柔性

天线将变为刚性，有易断裂风险，故选择采用 ＰＣＢ
板载天线。

蓝牙 Ｂｅａｃｏｎ 信标仅由一个蓝牙模块和一块

ＣＲ２０３２ 微型纽扣电池组成，并对其总体进行一定防

水封装处理。 封装前样式如图 １ 所示，其总重量仅

为５．８３ ｇ，可以有效减少监测过程对实验对象的影

响。 蓝牙模块芯片采用的是北欧半导体公司的

ｎＲＦ５２８３２ ＳｏＣ 模块，支持蓝牙 ５．０ 协议，芯片自带高

性能 ＡＲＭ ＣＯＲＴＥＸ － Ｍ４Ｆ 内 核， 物 理 尺 寸 为

１７．５ ｍｍ∗２８．７ ｍｍ，具有功耗低、体积小的特点。

蓝牙基站模块也采用近似的蓝牙模块实现，唯一区

别在于采用 ｉｐｘ 外接 １０ ｄＢｉ 高增益天线，以增大广

播扫描的范围、及提升扫描准确度。

图 １　 蓝牙 Ｂｅａｃｏｎ
Ｆｉｇ． １　 Ｂｌｕｅｔｏｏｔｈ Ｂｅａｃｏｎ

　 　 ＬｏＲａ 基站模块采用 Ｈｅｌｔｅｃ 公司的 ＣｕｂｅＣｅｌｌ １ ／
２ＡＡ Ｎｏｄｅ，该系列模块主芯片基于 ＡＳＲ６５０２，并集

成 ＳＸ１２６２ ＬｏＲａ 芯片，支持 ＬｏＲａＷａｎ 协议，可通过

天线延长线连接 １０ ｄＢｉ 高增益外置天线。 此外，该
模块不采用屏幕显示，这就减少了大量不必要的功

耗。 在该方案的部署计划中，相邻基站之间的距离

为２５ ｍ。
蓝牙基站模块与 ＬｏＲａ 基站模块通过 ＰＣＢ 电路

板连接在一起，附上 ＤＣ 电源插座及 ３．３ Ｖ ＤＣ 同步

整流电源降压、稳压模块等外围器件后集成为一个

基站模块，如图 ２ 所示。

图 ２　 基站模块

Ｆｉｇ． ２　 Ｂａｓｅ ｓｔａｔｉｏｎ ｍｏｄｕｌｅ

　 　 针对高原恶劣地理环境和可能极端天气环境下

的供电需求，基站采用了定制 １８６５０ 电芯锂电池组

供电，电池组容量为 ４０ ＡＨ，尺寸为 ７４ ｃｍ∗７５ ｃｍ∗
７４ ｃｍ，如图 ３ 所示。 整个基站模块使用防水盒进行

封装，通过在盒上开孔引出外置天线，在开孔处采用

硅橡胶进行防水封闭处理。
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图 ３　 锂电池组

Ｆｉｇ． ３　 Ｌｉｔｈｉｕｍ ｂａｔｔｅｒｙ ｐａｃｋ

４．３　 测试及评估

本文对该方案各个模块的性能和功耗均进行了

测试。
蓝牙 Ｂｅａｃｏｎ 模块在待机时处于深度睡眠模式，

在 ３．３ Ｖ 下功耗仅 １．８ ｕＡ，当设置发射功率为 ４ ｄＢｍ
时广播功耗为 ７０ ｕＡ，若采用电池容量为 ２２０ ｍＡＨ
的 ＣＲ２０３２ 微型纽扣电池，根据广播时间间隔的不

同，持续使用时间可达 ５～２４ 个月。 此外，模块和电

池的总重量仅为 ５．８３ ｇ，若采用 ８０ ｍＡＨ 的 ＣＲ１６２０
电池，可以进一步降低其总重量至 ３．９３ ｇ。

基站模块，当设置发射功率为 ２２ ｄＢｍ、处于普

通工作模式时，基站模块总功耗为 ２６ ｍＡ，数据传输

模式功耗为 ３６ ｍＡ，若采用 ４０ ＡＨ 的锂电池组进行

供电，可持续工作 ４０～６０ 天。
Ｎｏｒｄｉｃ 蓝牙芯片的通信距离经测试在 ９０ ｍ，在

４０ ｍ 以内信号质量和接收率较好，而同等条件下一

些其他品牌的蓝牙芯片经测试其极限通信距离仅能

达到 ４０ ｍ。 ＬｏＲａ 的通信距离理论上在郊区视距下

最高达 １５ ｋｍ，城市环境中最高可达 ３ ｋｍ。 考虑到

成本和部署范围的需求，本解决方案仅采用小型模

块和天线方案，通信距离实测达 １ ｋｍ。

５　 结束语

本文结合蓝牙超低功耗的特点以及 ＬｏＲａ 低功

耗超长距离通信的特点，将其运用至高原鼠兔监测

这一广区域动物监测场景，针对高原缺电以及其恶

劣天气环境等特殊情况，提出了多项具体的定制化

解决方案，在保证一定信号强度的条件下实现对高

原鼠兔的蓝牙感知追踪和信息传输收集，具有低成

本、低功耗、消除运营商依赖等特点。
由于本小型监测对象的特殊性，对蓝牙 Ｂｅａｃｏｎ

信标的体积、重量和运行可持续时长具有极高的要

求，一定程度上限制了信号强度和感知精度，若对于

更为大型的目标动物监测，可以采用更高的发射功

率和更高增益的外置天线，这将大幅提升信号质量、

稳定性和覆盖范围，而且还可以减少覆盖整个部署

区域所需的基站总数。 此外，随着蓝牙 ５．１ 版本提

出的 ＡＯＡ 和 ＡＯＤ 方案的进一步具体落地实现，有
望实现更加精确的实时定位［１５］，但这相应地也会带

来更高的功耗负担，且硬件设备的天线必须具有较

高的方向性，因此硬件成本和技术门槛会更高，需要

根据具体方案指标要求进行评估。 此外，除了单纯

使用蓝牙射频信号质量指标外，在大型动物监测条

件下还可以增加陀螺仪和加速度传感器等一系列模

块进一步辅助提高定位数据的质量。 在监测范围

上，ＬｏＲａ 系统也可采用更高增益的天线和更高的发

射功率以实现更远距离的可监测范围。 综上，可以

通过多种措施，改善信号质量和覆盖范围以实现更

大范围和更高精度的目标监测，推广蓝牙和 ＬｏＲａ
在广区域目标监测这一领域的应用。
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