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摘　 要： 为了提高无线自组网舰载通信数据传输安全性和保密性，提出基于混沌稀疏加密的无线自组网舰载通信数据安全传

输技术。 建立无线自组网舰载通信数据区块链分布结构模型，采用算术编码和数据隐写技术实现对无线自组网舰载通信数

据的量化编码和特征重组，提取舰载通信数据的稀疏性特征值，结合混沌密钥设计方法实现对数据加密过程中的密钥体系构

造，通过稀疏化的密钥表征方法，实现对无线自组网舰载通信数据的码元频次检测和数据重排，根据混沌映射的非线性特征

分布实现数据加密密钥敏感性表征，设计数据加密和解密协议，实现无线自组网舰载通信数据的安全传输。 仿真结果表明，
采用该方法进行无线自组网舰载通信数据加密，降低了数据被攻击的风险，提高了数据传输的置乱性和加密隐写度水平。
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０　 引　 言

在军事通信中，数据的安全传输是保障通信安

全的关键，舰载通信是通过无线自组网和卫星通信

实现数据传输，通过建立无线自组网网络体系结构，
结合舰载通信节点的优化部署设计，根据通信信道

编码和均衡控制，实现对无线自组网舰载通信数据

安全传输，在无线自组网舰载通信数据传输中，受到

敌方网络攻击以及病毒入侵等因素的影响，会导致

无线自组网舰载通信数据泄漏，输出安全性不好，需
要研究优化的数据加密算法，提高数据传输的安全

性，确保舰载通信安全［１］。
对无线自组网舰载通信数据传输是建立在对通

信加密数据的编码和密钥控制基础上，采用非线性

特征加密方法，进行无线自组网舰载通信数据传输

控制［２］。 传统方法中，对无线自组网舰载通信数据

传输方法主要有 ＢＰＳＫ 调制方法、混沌加密算法、同
态映射加密算法等［３－４］，构建无线自组网舰载通信

数据传输的信道模型，结合算术编码设计，实现数据

传输，但传统方法对无线自组网舰载通信数据加密

传输中存在存储开销较大和实时性不好等问题。 对

此，本文提出基于混沌稀疏加密的无线自组网舰载

通信数据安全传输技术。 首先建立无线自组网舰载



通信数据区块链分布结构模型，通过稀疏化的密钥

表征方法，实现对无线自组网舰载通信数据的码元

频次检测和数据重排，然后设计数据加密和解密协

议，实现无线自组网舰载通信数据的安全传输。 最

后进行仿真测试，展示了本文方法在提高无线自组

网舰载通信数据安全传输能力方面的优越性能。

１　 无线自组网舰载通信数据传输结构模型

１．１　 无线自组网舰载通信数据信道模型

为了实现无线自组网舰载通信数据安全传输，
首先构建无线自组网舰载通信数据传输的多径分信

道模型，建立无线自组网舰载通信数据区块链分布

结构模型，采用算术编码和信道均衡方法，分析无线

自组网舰载通信数据的信道输出载波序列［５］，在噪

声干扰背景下，采用向量量化编码方法进行无线自

组网舰载通信数据的编码设计和同态加密，得到无

线自组网舰载通信数据输出的倒谱特征值中含有 ｋ
个特征的子集 ｓ， 假设 ｒｃｆ 为无线自组网舰载通信数

据信道均衡控制的相关性统计特征量， ｒｆｆ 是多路正

交子信道之间的相关度，定义阵列方向图主瓣指向

约束特征值，采用分段线性混沌加密方法，进行无线

自组网舰载通信数据同态加密控制，得到编码链路

分布集为 （ ｉ， ｊ）， 在区块链混合加密的条件下，构建

无线自组网舰载通信数据传输结构模型［６］，如图 １
所示。
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图 １　 无线自组网舰载通信数据传输结构

Ｆｉｇ． １ 　 Ｄａｔａ ｔｒａｎｓｍｉｓｓｉｏｎ ｓｔｒｕｃｔｕｒｅ ｏｆ ｗｉｒｅｌｅｓｓ ａｄ ｈｏｃ ｎｅｔｗｏｒｋ
ｃａｒｒｉｅｒ ｃｏｍｍｕｎｉｃａｔｉｏｎ

　 　 根据图 １ 的无线自组网舰载通信数据传输结构

模型，结合无线自组网舰载通信数据的分组特征映

射［７］，得到采样频率参数为 ｒｉｊ， 在可达速率域

Ｃｏ（ ｒ） 下，构建无线自组网舰载通信传输宽带真延

时能量方向图。 第 ｎ 个阵元接收到的无线自组网舰

载信号的移位数 ＫＣ ∈ ｛０，１，…，ｎ － １｝， 最少比特

数为 「ｌｏｇ２（ｎ）⌉ 位，计算无线自组网舰载通信数据

加密链路层密钥分配特征量 ｒｋｉｊ， 得到法向特征量

为 ＫＳ∈｛０，１｝。 在信道传输均衡分布模态下，得到

第 ｋ 次循环的无线自组网舰载通信数据的信道模型

参数为 Ｓｉ ＝ ｛（ ｊ，ｉ，ｋ）｝， 在 ３ 维空间散射分布簇中，
满足 ｅｔＳｉ ＝ ｅｔｉｋ。 基于散射簇可视区域的建模方，设无

线自组网舰载通信数据传输的约束参数为 ｐａｒａｍ ＝
｛Ｇ１，Ｇ２，ｅ，ｇ，ｇ２，ｇ３，ｈ，Ｈ１，Ｈ２｝， 结合分段线性混沌

映射方法［８］，得到无线自组网舰载通信数据编码的

编码和解码结构框图如图 ２ 所示。
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（ａ） 无线自组网舰载通信数据编码过程
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（ｂ） 无线自组网舰载通信数据解码过程

图 ２　 无线自组网舰载通信数据编码的编码和解码结构框图

Ｆｉｇ． ２　 Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ｃｏｄｉｎｇ ａｎｄ ｄｅｃｏｄｉｎｇ ｓｔｒｕｃｔｕｒｅ ｏｆ ｃａｒｒｉｅｒ
ｃｏｍｍｕｎｉｃａｔｉｏｎ ｄａｔａ ｃｏｄｉｎｇ ｏｆ ｗｉｒｅｌｅｓｓ ａｄ ｈｏｃ ｎｅｔｗｏｒｋ

１．２　 数据区块链分布结构及算术编码

采用算术编码和数据隐写技术实现对无线自组

网舰载通信数据的量化编码和特征重组，采用加密

重传，无线自组网舰载通信数据加密的码元数据点

的比特率 ｘ′
ｉｍｏｄ ｐ ｊ ＝ ２ｒ′ｉ，ｊ ＋ δｉ，ｊ，Ａｄｄ（ｐｋ，ｃ∗１ ，ｃ∗２ ）： 总

线传输数据参数为 ｃ∗１ ＋ ｃ∗２ ｍｏｄ ｘ０。 通过数据区块

链分组，得到随机线性分布加密的密文传输协议
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Ｅｎｃｒｙｐｔ （ｐｋ，ｍｉ， ｊ ∈ ｛０，１｝ μ×μ） １≤ｉ， ｊ≤μ 产生的密文为

ｃ， 码元频数检测输出特征量为 ｃ∗１ ·ｃ∗２ ｍｏｄ ｘ０， 采用

向量量化编码得到加密数据的码字为 ｃ ｍｏｄ ｐｉ， ｊ ＝
Ｃ†（ｃ１ｍｏｄ ｐｉ， ｊ， …， ｃｔｍｏｄ ｐｉ， ｊ）， 引入区块链混合加

密技术，采用分块重传技术，得到数据编码结构如图

３ 所示。

CRC编码
后码字:
Turbo编码
后码字:
重传V1：

重传V2：

重传V3：

重传V4：

合并后码字:

图 ３　 无线自组网舰载通信数据编码结构

Ｆｉｇ． ３　 Ｅｎｃｏｄｉｎｇ ｓｔｒｕｃｔｕｒｅ ｏｆ ｃａｒｒｉｅｒ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｄａｔａ ｏｆ ｗｉｒｅｌｅｓｓ
ａｄ ｈｏｃ ｎｅｔｗｏｒｋ

　 　 研究采用算术编码和量化特征解析的方法进行

无线自组网舰载通信数据区块链调度，根据随机线

性组合技术得到无线自组网舰载通信数据的散射簇

序列 Ｘ ＝ ｘ１，ｘ２，…，ｘｎ， 通过共线特征分析方法，得
到全局最优的重传密钥表示为·ＲｋｅｙＧｅｎ（ｐａｒａｍ，
ｒｓｋＩＤｉ

，ＩＤｉ，ＩＤ ｊ）， 自组网舰载通信数据编码的结合非

线性均衡输出匹配集 Ｓｎ ＝ ｘ１ ＋ ｘ２ ＋ … ＋ ｘｎ， 无线自

组网舰载通信数据对此加密区间的对数函数为：
Ｉｉ ＝ ｆ －１（ｘ）（ Ｉｉ ＋１） （１）

ｓｉｚｅ（ Ｉｉ） ＝ Ｐ ｉｓｉｚｅ（ Ｉｉ
＋１） （２）

　 　 其中， Ｉｉ ＋１ 为谱分量； ｆ（ｘ） 为加密输出的目标

函数， ｘ ＝ （ｘ１，ｘ２，…，ｘｎ） 表示加密密文输出的 ｎ 维

消息向量。 基于 ｑ 次循环，采用 ｘｉ ＝ ２ε ｉ － １ 混沌变

换，得到混沌加密的映射模型参数为 Ｓｏｂｓ ＝
｜ Ｓｎ ｜

ｎ
，

采用图 ４ 的数据加密重传机制［９］，建立无线自组网

舰载通信数据的结构重组模型。

NACK ACK NACK NACK ACK

（a）重传1次 （b）重传2次

NACK NACK NACK ACK

（c）重传3次

图 ４　 无线自组网舰载通信数据加密重传结构

Ｆｉｇ． ４　 Ｔｈｅ ｅｎｃｒｙｐｔｅｄ ｒｅｔｒａｎｓｍｉｓｓｉｏｎ ｓｔｒｕｃｔｕｒｅ ｏｆ ｃａｒｒｉｅｒ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｄａｔａ ｏｆ ｗｉｒｅｌｅｓｓ ａｄ ｈｏｃ ｎｅｔｗｏｒｋ

　 　 根据图 ４ 的无线自组网舰载通信数据加密重传

结构组合控制模型，构建数据区块链分布结构及算

术编码方案。

２　 通信加密算法

２．１　 密钥设计

无线自组网舰载通信数据加密的码书 Ｈ１：
｛０，１｝∗ → Ｚ∗

ｑ ，Ｈ０：｛０，１｝∗ → Ｚ∗
ｑ 。 采用多个字符

序列进行编码设计，得到无线自组网舰载通信数据

加密的输出特征量 ｒｋｉｊ， 无线自组网舰载通信数据

输出的特征解为：
　 （ ｒｋ１ｉｊ，ｒｋ２ｉｊ，ｒｋ３ｉｊ，ｒｋ４ｉｊ，ｒｋ５ｉｊ，ｒｋ６ｉｊ） ＝ （ｇｘｉｋｉ，（ｇｔ０ｈ） ｘｉｋｉ，

　 　 　 　
ｘ ｊ

ｘｉ
，ｓｒｘ －１ｉ （ ｔ０－ｔｉ）

ｉ ｓｒｘ －１ｉ （ ｔ ｊ－ｔ０）
ｊ ，ｋ，ｇｋｉ） （３）

　 　 其中，

　 　 ｋ ＝ ｅ（ｇｋｉ， ｇ１
ｕｉ（ ｔ０－ｔｉ）ｇ１

ｕｊ（ ｔ ｊ－ｔ０））
ｅ（ｇｋｉ，ｓｋｉ１ｇ１

ｌｉ）
ｅ（（ｇｔ０ｈ） ｋｉ，ｇｕｉ）

ｅ（ｇ， ｇ１）
－ｋｉｌｉ （４）

　 　 以 β１ β２…βｎ 作为无线自组网舰载通信数据的

分段加密的种子密钥，无线自组网舰载通信数据的

混沌加密码书为： ｓ ＝ ｛ ｓｉ，ｉ ＝ １…Ｍ ｜ ｓｉ ∈ Ｓ｝，设置无

线自组网舰载通信数据编码的算术加密的循环位移

密钥参数［１０］，对无线自组网舰载通信数据进行比特

位定位，得到密钥扩展引导矩阵为：

Ｖ ＝

ｖｎ－ｋ ｖｎ－ｋ－１ … ｖ１ ｖ０ ０ ０ … ０
０ ｖｎ－ｋ … ｖ２ ｖ１ ｖ０ ０ … ０
︙ ︙ ︙ ︙ ︙ ︙ ︙ ︙ ︙
０ … ０ ｖｎ－ｋ ｖｎ－ｋ－１ … … ｖ１ ｖ０

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

（５）
在统计区间 Ｉｉ 内得到无线自组网舰载通信数据
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加密的累积概率特征分布校验矩阵为：

Ｕ ＝

ｕ０ ｕ１ … ｕｋ－１ ｕｋ ０ ０ … ０
０ ｕ０ ．… ｕｋ－２ ｕｋ－１ ｕｋ ０ … ０
︙ ︙ ︙ ︙ ︙ ︙ ︙ ︙ ︙
０ … ０ ｕ０ ｕ１ … … ｕｋ－１ ｕｋ

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

（６）
不难验证， Ｖ∗ＵＴ ＝ ０， 由此设计无线自组网舰

载通信数据加密的混沌密钥，根据密钥表征实现数

据编码重组［１１］。
２．２　 加密解密算法设计

通过稀疏化的密钥表征方法，实现对无线自组

网舰载通信数据的码元频次检测和数据重排，根据

数据加密稀疏性表达方法，建立无线自组网舰载通

信数据传输的动态检测因子分析模型，采用 ｆ（ｘ） 的

反函数进行无线自组网舰载通信数据的线性组合控

制［１２］，得到特征映射值，边缘分布的耦合向量 ｂ ＝
（ｂｉ， ｊ） ０≤ｉ， ｊ≤β ∈（ － ２α，２α） β ×β 和 ｂ ＝ （ｂ′

ｉ， ｊ） １≤ｉ， ｊ≤μ ∈
（ － ２α ′， ２α ′） μ ×μ 满足：

　 ｃ ＝ ［ ∑
１≤ｉ， ｊ≤μ

ｍｉ， ｊ·ｘ′ｉ，０·ｘ′ｊ， １ ＋ ∑
１≤ｉ， ｊ≤μ

ｂ′ｉ， ｊ·Πｉ，０·Πｊ，１ ＋

∑
１≤ｉ， ｊ≤β

ｂｉ， ｊ·ｘｉ，０·ｘｊ，１］ｘ０ （７）

根据 Ｌｏｇｉｓｔｉｃｓ 混沌编码方案，分析累积概率区

间分布的序列 ｓ ＝ ｛ ｓｉ，ｉ ＝ １…Ｍ ｜ ｓｉ ∈ Ｓ｝， 得无线自

组网舰载通信的多信道传输特征序列 ｓ ＝ ｛ ｓｉ，ｉ ＝ １…
Ｍ ｜ ｓｉ ∈Ｓ｝， 密钥参数为：

Ｐｎ ＝ １
Ｍ
ｃａｒｄ ｓｉ ｜ ｓｉ ＝ Ｓｎ}{ （８）

　 　 其中， Ｓｎ ∈ Ｓ， ｎ ＝ １，…，Ｎ。 令 ｃｋ ＝ Ｅｎｃｒｙｐｔ
（ｐｋ，ｍｋ［ ｉ， ｊ］） １≤ｉ， ｊ≤μ， １≤ｋ≤ｔ， 计算无线自组网舰载通

信各通道间传输比特序列块 Ｎ ＝⌊ ｎ
Ｍ

」， 通过密钥填

充，实现数据加密和加密，输出模型描述如下。
输出 无 线 自 组 网 舰 载 通 信 的 转 换 密 钥：

ＬＳＢ（ｑｐ（ ｚ））， 动 态 特 征 值 ｑｐ（ ｚ） 的 奇 偶 位

ｐａｒｉｔｙ（ｑｐ（ ｚ））。

１： ｃ ＝ ｚ·⌊
ｘ０

２
」

２： Ｆｏｒ ｊ ＝ １ ｔｏ ｐｏｌｙ（λ）
ε

ｄｏ

３： 调用无线自组网舰载通信传输的组合控制

列表 Ａ， 得到混沌密钥伪造攻击码元 ＧＣＤｃ， 对应的

无线自组网舰载通信数据加密的明文序列参数为

ａ ｊ ←Ａ（ｐｋ，ｃ）

４： ｂ ｊ ＝ ａ ｊ  ｐａｒｉｔｙ（ ｚ）
５：通过无线自组网舰载通信数据加密的密钥询

问，输出的密钥伪造特征量为 ｂ ｊ， 对任意 ｔ 个无线自

组网舰载通信数据的编码序列，实现无线自组网舰

载通信数据安全传输，实现流程如图 ５ 所示。

椭圆曲线同态映射机制下

Logistics混沌映射

开始

同态公钥加密机制

设计加密密钥

输出数据分组长度

确定加密比特序列特征分布

统计分析

码元频次检测

密钥填充

实现数据加密优化

结束

设计解密密钥

图 ５　 无线自组网舰载通信数据安全传输实现流程

Ｆｉｇ． ５ 　 Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｐｒｏｃｅｓｓ ｏｆ ｃａｒｒｉｅｒ － ｂｏｒｎｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ

ｄａｔａ ｔｒａｎｓｍｉｓｓｉｏｎ ｏｆ ｗｉｒｅｌｅｓｓ ａｄ ｈｏｃ ｎｅｔｗｏｒｋ

３　 仿真测试

为了验证本文方法在实现无线自组网舰载通信

数据加密和安全传输的性能，采用 Ｍａｔｌａｂ 进行仿真

测试，给出数据加密的混沌映射分布特征参数为

σ ＝１０，ｂ ＝ ８ ／ ３，ｒ ＝ ２８，通信数据的分块大小为 １２０×
２４０，数据传输的信道带宽为 ５６ Ｋｂｐｓ，攻击强度则

为－２４ ｄＢ，混沌加密的参数见表 １。
　 　 根据表 １ 参数设置，给出无线自组网舰载通信

数据的时域波形如图 ６ 所示。
　 　 以图 ６ 的数据为测试对象，在不同的初始值约

束条件下实现数据加密传输，得到加密输出如图 ７
所示。
　 　 分析图 ７ 得知，由于混沌密钥对初始值的敏感

性，使得无线自组网舰载通信数据密钥认证和加密

输出具有很好的保密性能，测试不同方法对数据加
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密的隐写度水平，得到对比结果如图 ８ 所示。 分析

图 ８ 得知，本文方法进行无线自组网舰载通信数据

加密，降低了数据被攻击的风险，提高了数据传输的

置乱性和加密隐写度水平。
表 １　 混沌加密参数

Ｔａｂ． １　 Ｃｈａｏｔｉｃ ｅｎｃｒｙｐｔｉｏｎ ｐａｒａｍｅｔｅｒ

加密序列 Ｌｏｇｉｓｔｉｃｓ 参数 Ｒｏｓｓｅｌ 参数 分组密钥

序列 １ １．５６３ ２．７１２ １．９７４
序列 ２ １．６４８ ２．８６０ １．８００
序列 ３ １．５４２ ２．６７７ １．８２１
序列 ４ １．６７９ ２．９１３ １．８６１
序列 ５ １．５０２ ２．６０７ １．８８７
序列 ６ １．５２２ ２．６４２ １．７８６
序列 ７ １．４４７ ２．５１０ １．９３５
序列 ８ １．４８７ ２．５８０ １．８８２
序列 ９ １．５３７ ２．６６８ １．６７８
序列 １０ １．４４２ ２．５０２ １．８２１
序列 １１ １．４０１ ２．４３２ １．８６９
序列 １２ １．３７１ ２．３７９ １．８２１
序列 １３ １．４１６ ２．４５８ １．６３８
序列 １４ １．３１１ ２．２７４ １．５９０
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图 ６　 无线自组网舰载通信数据的时域波形
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图 ７　 数据加密输出
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图 ８　 数据加密隐写度水平对比测试

Ｆｉｇ． ８　 Ｄａｔａ ｅｎｃｒｙｐｔｉｏｎ ｌｅｖｅｌ ｃｏｍｐａｒｉｓｏｎ ｔｅｓｔ

４　 结束语

本文提出基于混沌稀疏加密的无线自组网舰载

通信数据安全传输技术，采用向量量化编码方法进

行无线自组网舰载通信数据的编码设计和同态加

密，采用算术编码和量化特征解析的方法进行无线

自组网舰载通信数据区块链调度，根据随机线性组

合技术得到无线自组网舰载通信数据的散射簇。
采用多个字符序列进行编码设计，得到无线自

组网舰载通信数据加密的输出特征量，设置无线自

组网舰载通信数据编码的算术加密的循环位移密钥

参数，通过稀疏化的密钥表征方法，实现对无线自组

网舰载通信数据的码元频次检测和数据重排，根据

数据加密结果实现舰载通信数据的安全传输。 研究

得知，本文方法对无线自组网舰载通信数据加密性

能较好，提高了数据的安全传输能力。
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